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1. Visao Geral

O Singular Studio (https://www.singular.tec.br ) € uma solugdo de recebimento e
analise de requerimentos por meio de formularios configurados pelo usuario. O Singular
Studio se integra a diferentes sistemas de processos eletronicos a fim de manter a instrugao
processual consistente dentro da organizacao. Ex: SEI!

;/; Sing u Iag[!;dj” Sistema de processo eletrdnico do érgao

dﬁagﬁfﬁf?ffjiﬂ Qutros bancos de dados

A tecnologia do Singular Studio reduz tempo e erros operacionais associados ao
recebimento e analise de solicitacdes eletronicas, aumentando assim a capacidade de
atendimentos das unidades. Além disso, da aos gestores ferramentas de monitoragao e
coordenacéo a fim de reduzir o volume de atividades manuais da gestao.

2. Requisitos de Hardware e Software

Os requisitos abaixo sdo capazes de atender um caso tipico de utilizagao.
Homologacgao:
e Servidor para o Singular Studio:

o 4 GB de memodria RAM.

o Processador com 2 nucleos.

o 20Gb de espaco livre em disco.

o OS: Linux 64 bits (Sugerido Ubuntu Server 24.04 ou superior,
RedHat/Centos 7 ou superior, Debian 9 ou superior).

Producao
e Servidor para o Singular Studio:
o 8 GB de memoadria RAM.
o Processador com 4 nucleos.
o 40Gb de espaco livre em disco.
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o OS: Linux 64 bits (Sugerido Ubuntu Server 24.04 ou superior,
RedHat/Centos 7 ou superior, Debian 9 ou superior).

SGDB Recomendados:

o SQLServer 2012 ou superior / Oracle 12c ou superior / PostgreSQL 10 ou
superior

SGDB Suportados:

o Oracle 11g
Java:

o Oracle JDK/OpendDK 21 ou compativel.
Sistemas Operacionais:

o Linux Kernel 3.1 ou Superior.

o Windows Server 2008 ou Superior.

Navegadores e Sistemas Operacionais Compativeis
A plataforma Singular Studio pode ser acessada a partir dos principais
sistemas operacionais (Windows, Linux, Mac OS X, Android, IOS) por meio de seus
respectivos navegadores Firefox, Google Chrome, Microsoft Edge em celulares, tablets e
computadores.

Para executar o Singular Studio basta:

Java -jar singular-studio.jar

(linha de comando Linux ou Mac os X)

ou

java -jar -Dfile.encoding=UTF-8 singular-studio.jar
(em CMD Windows)

4. Instalacao Recomendada

O processo de instalagdo recomendado detalhado nessa secdo é feito em um
servidor Ubuntu Server 20.04. O mesmo procedimento pode ser feito nas principais
distribuicdes Linux.

4.1 Singular Studio Home

As configuragdes utilizadas pelo Singular Studio sdo armazenadas no diretério de
execucgao do processo referido nesse manual como <SINGULAR_HOME>.

O principal arquivo de configuragao do Singular Studio é o singular.properties e deve
ser encontrado no diretério <SINGULAR HOME>/conf. E nesse arquivo que as
configuragdes de instalagdo do Singular Studio sao feitas. Esse arquivo sera mencionado
nas diversas etapas de instalacao.

A instalagao recomendada define o <SINGULAR_HOME?> em /opt/singular.

versao 1.3 pg. 5 de 51

studio.opensingular.com



'/'SlngU|al' Documentag¢do de Referéncia Singular Studio

4.2 Configuracao de Banco de dados

A plataforma Singular Studio armazena todas as informagées em banco de dados
relacional. As tabelas s&o dicionarizadas e o cliente tem acesso e dominio total das
informagdes.

A plataforma  Singular Studio utiliza um banco de dados H2
(http://www.h2database.com) por padrdo. Essa configuragdo, porém, ndo é recomendada
para homologag¢ao ou produgao.

Para configurar uma das bases de dados recomendadas do Singular Studio (ver
Secao 2) basta criar um schema e/ou database (dependendo do SGDB escolhido) chamado
DBSINGULAR.

O pool de conexdes da plataforma é capaz de se recuperar de quedas do banco bem
como testar por sua disponibilidade durante a inicializagao simplificando processo de deploy
e uso de containers.

As tabelas utilizadas pelo Singular Studio seréo criadas na primeira execug¢ao da
aplicacao, para tanto é necessario que seja configurado um usuario de banco de dados
com as devidas permissdes. Se o modelo de banco de dados ja existir o Singular Studio
utilizara o existente.

Em particular, para banco de dados:

e Oracle: além das permissdes para DDL e DML, o usuario deve ter permissao de
execute em DBMS CRYPTO, a funcdo HASH, desse schema ¢ utilizada para
comparar CLOBS em algumas migracgoes.

A conexao de banco de dados é configurada no singular.properties utilizando as
propriedades abaixo, 0 exemplo abaixo apresenta uma configuragéo para o PostgreSQL.

spring.datasource.url=jdbc:postgresql.//localhost:5432/dbsingular
spring.datasource.username=postgres
spring.datasource.password=postgres
spring.datasource.driver-class-name=org.postgresql.Driver
spring.jpa.database-platform=org.hibernate.dialect.Postgre SQLDialect

As propriedades spring.datasource.driver-class-name e spring.jpa.database-
platform variam de acordo o SGBD utilizado conforme tabela abaixo:

spring.datasource.driver-class-name spring.jpa.database-platform

ORACLE oracle.jdbc.OracleDriver org.hibernate.dialect.OracleDialect

Microsoft com.microsoft.sqlserver.jdbc.SQLServerDriver | org.hibernate.dialect.SQLServerDialect
SQL Server

PostgreSQL | org.postgresql.Driver org.hibernate.dialect.PostgreSQLDialect
H2 org.h2.Driver org.hibernate.dialect. H2Dialect
versao 1.3 pg. 6 de 51
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4.2.1 Microsoft SQL Server

Para o correto funcionamento do Singular Studio em banco de dados SQLServer &
preciso que o nivel de isolamento de transagdes seja alterado para Read Committed
Snapshot. Para realizar essa configuracdo basta executar os seguintes comandos sql:

ALTER DATABASE DBSINGULAR SET READ_COMMITTED_SNAPSHOT ON;
ALTER DATABASE DBSINGULAR SET ALLOW_SNAPSHOT_ISOLATION ON;

E preciso adicionar também a seguinte propriedade junto as configuracdes de
conexao:

spring.datasource.hikari.connection-test-query=USE <DB_NAME>; SELECT 1;

Onde <DB_NAME> é o nome do database onde foi criado o schema do Singular
Studio.

4.3 Configuracao de Log

O arquivo de log do Singular Studio é configurado por meio do singular.properties. O
exemplo abaixo define o nome singular.log para o arquivo de log. Nesse cenario o arquivo
sera criado no <SINGULAR_HOME>:

logging.file.name=singular.log

4.4 Configuragao de Memoéria

A configuragdo de memoaria é feita por meio de parametro de JVM. Assim, para
configurar o espago de memdéria HEAP utilize o pardmetro Xmx da JVM.

A memoria HEAP recomendada para Homologagao € de 2560 MB e para Produgao
5GB.

Exemplo Homologacgao:

Java -Xmx2560m -jar singular-studio.jar
Exemplo Producéo:

Jjava -Xmx5bg -jar singular-studio.jar

4.5 Configuracao de Persisténcia de Arquivo

A configuracao de persisténcia de arquivos por padrao é feita no banco de dados.
Para alterar a configuracao para persisténcia em disco € necessario incluir as seguintes
propriedades no singular.properties:

singular.attachment.persist.local-storage.cron=0 0/5 0,1,2,3,4,5,23 ? * *
singular.attachment.persist.path=/home/arquivos
singular.attachment.persist.files-per-select=500
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A propriedade singular.attachment.persist.local-storage.cron define periodicidade da
rotina que realiza a movimentacdo dos arquivos do banco de dados para o disco. E
recomendado que seja utilizado uma expressao CRON para horarios que a aplicagao tenha
Menos acessos.

A propriedade singular.attachment.persist.path deve ser o caminho na qual sera
persistido os arquivos. Nesse diretério precisa obrigatoriamente ser criado um arquivo
chamado sinqular-studio-local-storage esse arquivo nao precisa ter conteudo e nao deve
ter extensao.

A propriedade singular.attachment.persist.files-per-select define a quantidade de
arquivos que sera processada a cada execucgao da rotina. Por padrao serao executados
500 arquivos a cada execucao.

A aplicacdo deve ser capaz de criar diretérios, ler, mover, sobrescrever e criar
arquivos. Entdo é sugerido executar o seguinte comando para dar permissdes para o
usuario responsavel por subir a aplicagao:

# chown -R singular:singular /home/arquivos

4.6 Configuragcao de Criptografia de dados sensiveis

O Singular Studio podera salvar algum dado sensivel para ser utilizado pela
aplicacao. A fim de garantir maior seguranga, esses dados serao criptografados por meio
de uma chave simétrica utilizando o sistema criptografico RSA.

Caso seja necessario que as chaves fiquem sob controle do cliente, € possivel
realizar a geragao de novas chaves. Para isso, recomenda-se a execugao dos seguintes
comandos:

openssl genpkey -algorithm RSA -out private.key -pkeyopt rsa_keygen_bits:2048
openssl rsa -pubout -in private.key -out public.crt

O primeiro comando é responsavel por gerar a chave privada com tipo de criptografia
RSA:2048.

O segundo comando é responsavel por gerar a chave publica.

As duas chaves devem ter o diretério vinculado ao singular.properties por meio das
seguintes propriedades:

singular.encrypt.private-key.path=../private.key
singular.encrypt.public-key.path=../public.crt

Caso tenha algum problema com a utilizagdo da chave a aplicagéo sera interrompida
durante a inicializagao.

4.7 Configuracao de Autenticagcao com LDAP/AD

O Singular Studio permite a configuragdo de autenticacdo do usuario interno por
meio de um LDAP ou Active Directory (AD).
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A autenticacao pode ser feita por meio do uso de um usuario de busca Idap ou
utilizando as credenciais do proprio usuario que esta se autenticando.

Para isso € necessario configurar os seguintes campos:

“onfiguracao AD/LDAP

LDAP

Exemplo para campo URL:
Idap.//<IP_SERVIDOR LDAP>:<PORTA_SERVIDOR_LDAP>

Onde <IP_SERVIDOR LDAP> ¢é o IP ou dns do servidor Idap e
<PORTA_SERVIDOR_LDAP> ¢ a porta onde o servidor Idap esta escutando.

Para configurar um usuario de busca utilize as seguintes propriedades:
Exemplo para o campo User DN: <USER_DN>
Exemplo para o campo User Password: <PASS>

Onde <USER_DN> é a entrada utilizada para se autenticar no Idap e <PASS> ¢ a
senha do usuario de busca.

Caso nao seja configurado um usuario de busca nos campos acima o Singular Studio
assume que a busca de atributos sera feita com as proprias credenciais do usuario que esta
se autenticando.

A base da busca no LDAP ¢ definida pela propriedade:
Exmplo para o campo Search Base: DC=dominio,DC=com

Esse campo pode ser parametrizada com %s onde %s € substituido pelo login
informado pelo usuario. Ex:

CN=%s,0OU=users,DC=dominio,DC=com
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O campo abaixo é utilizado para encontrar o usuario na arvore do Idap, ou seja,
para definir seu DistinquishedName:

Exemplo para o campo Distinguished Name: %s@dominio.com

Esse campo pode ser parametrizado com %s onde %s € substituido pelo login
informado pelo usuario, conforme exemplo acima.

Caso o campo DN né&o faga parte do atributo proveniente do login, entdo é
necessario realizar a seguinte configuragao:

Configurar o campo Distinguished Name, que deve corresponder ao atributo
contendo o DistinguishedName para realizar a autenticagdo no LDAP, e apagar o campo
DN.

Para filtrar a busca deve ser definido um filtro no formado Idap e configurado
conforme exemplo de propriedade abaixo. Esse campo também suporta substituicdo com
%s para o login.

Exemplo para o campo DN-Filter: (&(SAMAccountName=%s))

Os campos abaixo sdo utilizados para obter as informagdées do usuario. Esses
campos sao utilizados para buscar dados do usuario caso a opgao “Load User MetaData
LDAP” tenha sido marcada com “Sim”. Caso a propriedade nao seja informada, ou esteja
vazia, o dado néo sera utilizado pela aplicacéo. E obrigatério o preenchimento da seguinte
propriedade: Name. Exemplo:

Exemplo para campo Name: displayName
Exemplo para campo CPF: cpf
Exemplo para campo E-mail: mail

4.8 Imagem Docker

O Singular Studio dispde de imagem docker pré-configurada. A imagem pode ser
carregada no ambiente docker por meio do comando docker load.

Para customizar as alteragdes basta montar um volume no caminho /app/conf na
imagem docker, por exemplo:

docker run -d -v /meudiretorio./app/conf -p 8080:8080 --name singular-studio
singular-studio

E recomendado adicionar a propriedade logging.file.name=
/app/conf/logs/singular.log no arquivo singular.properties para para definir o diretério de
/logs na pasta conf e facilitar o acesso aos logs por meio do volume.

4.9 Servigco SYSTEMD
Segue abaixo exemplo de criagao de servico SYSTEMD para o Singular Studio:

Executar como usuario root:
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# useradd -U -r -s /usr/bin/nologin singular

# mkdir -p /opt/singular-studio/conf

# mv singular-studio.jar /opt/singular-studio/

# chown -R singular:singular /opt/singular-studio/

# echo -e "[Unit]\nDescription=Singular Studio
\nAfter=network.target\n\n[Service]\nType=simple\nUser=singular\nGroup=singular\
nWorkingDirectory=/opt/singular-studio\nExecStart=/usr/bin/java -Xmx3q -jar
/opt/singular-studio/singular-studio.jar \n\nfinstall\nWantedBy=multi-user.target" >
/etc/systemd/system/singular-studio.service

# systemctl enable singular-studio.service

4.10 Teste da instalagcao.
Para testar a instalacdo basta acessar:

http://localhost:8080

Caso tenha alterado as propriedades de porta ou endereco, acesse o endereco
correspondente.

A seguinte pagina deve ser apresentada:

+/2 Singular

Bem-vindo ao Singular Studio

A Unica solug@o no-code 100% GovTech

ACESSO EXTERNO ACESSO INTERNO

2018-2025 © Singular Studio. Versiio: 25.04.27
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5. Instalacao de Alta Disponibilidade

Para a instalagdo do Singular Studio em com balanceamento de carga em alta
disponibilidade, € preciso disponibilizar um cache centralizado para os multiplos nés.

Para isso o Singular Studio utiliza o Redis (https://redis.io/).

Para o balanceamento da carga entre os nés recomenda-se o uso do Nginx
(https://www.nginx.com/). O balanceador deve sempre ser configurado com Sticky Session,
ou seja, o mesmo cliente deve ser sempre encaminhado para o mesmo no do cluster, sendo
feita sua migragao de n6 apenas em caso de indisponibilidade do né. Dessa forma, o uso
de recursos computacionais € otimizado evitando consultas adicionais ao cache e ao banco
de dados.

A figura abaixo ilustra essa topologia:

74 Singulag[r "

Balanceador (nginx) Cache (REDIS)

«/*Singulay,

Para cada n6 do Singular Studio é preciso configurar as seguintes propriedades:

singular.clustering.instance.name=<NOME_DO_NO>
server.serviet.session.persistent=true
spring.session.redis.save-mode=always
spring.redis.host=<ENDERECO_REDIS>
spring.redis.port=6379

spring.session.store-type=redis
spring.data.redis.repositories.enabled=true
spring.autoconfigure.exclude=
spring.jpa.properties.hibernate.enable _lazy load _no_trans=true
singular.fileupload.handler-scope=1

Onde <NOME_DO_NO> é um nome unico que identifica o né do Singular Studio e
<ENDERECO_REDIS> ¢ o endereco de rede do cache REDIS.
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6. Backup e Restauracao

6.1 Backup
Para realizar o backup do Singular Studio é necessario:

1) Fazer backup do Singular Studio Home (ver Sec¢ao Singular Studio Home).

2) Fazer backup do banco de dados DBSINGULAR (ver Se¢ao Configuracdo de
Banco de dados).

3) Fazer backup do diretério de armazenamento de arquivos, se aplicavel (ver
Secgao 4.5)

A periodicidade e procedimento de backup ficam a critério do érgéo.

6.2 Restauragao
Para restaurar uma instalagao do Singular Studio € necessario:

1) Restaurar o backup mais recente de banco de dados.
2) Restaurar o diretério de armazenamento mais recente (se aplicavel).
3) Restaurar o Singular Studio Home conforme Sec¢éo Singular Studio Home

4) Reexecutar o passo descrito na Segao Servico SYSTEMD da instalagao.

7. Logs, Auditoria e Monitoramento

A plataforma Singular Studio combina diferentes estratégias de monitoramento para
manter rastreabilidade completa da saude da instalacdo. Nesta secao é apresentado uma
visdo geral dessas estratégias.

71 Logs

Os logs completos do Singular Studio, além de acessiveis a partir do servidor de
instalagao pode ser acessado via web por meio do endereco:

https://<ENDERECO_APLICACAO>/actuator/logs

Onde <ENDERECO_APLICACAO> ¢ o enderego completo da instalagao incluido o
caminho de contexto caso exista. Nesse enderego € possivel fazer o download dos arquivos
de logs completos.

O arquivo de log pode ser particionado ou ndo de acordo com a estratégia escolhida.
O particionamento pode ser feito por tamanho ou tempo e os mais antigos sao
armazenados em formato compactado.

Nesse log sao registradas todas as atividades dos usuarios com rastreabilidade por
sessao, desde o login do usuario até o logout e todas as falhas nas tentativas de login.
Opcionalmente podem ser registrados todos) os dados (XML/JSON trocados por meio de
web-services (SOAP/REST) entre a plataforma Singular Studio e demais aplicagdes
integradas.

Todos os registros de log possuem rastreabilidade de thread, tempo e sess&o do
usuario (se aplicavel), permitindo assim identificar bottlenecks e rastrear defeitos.
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7.2 Auditoria

Os registros de auditoria da plataforma sdo armazenados em banco relacional.
Dentre os principais registros de auditoria podemos citar:

e Todas as alteragbes no modulo de autoria registrando os dados como estavam
anteriormente, quem alterou e quando.

e Login dos usuarios que realizam etapas dos fluxos de negdcio registrando o
horario em que concluiram suas atividades.

e Integragdes realizadas com SEl, incluindo os parametros utilizados e os dados
retornados.

7.3 Monitoramento

A plataforma conta com uma solugao completa de monitoramento capaz de indicar
problemas de performance na aplicagdo bem como monitorar o uso dos recursos de
hardware e banco de dados.

Por meio da ferramenta de monitoramento é possivel gerar relatérios customizados
por meio de drilldown nas camadas de software da plataforma bem como recortes por
tempo dos dados de monitoramento.

Adicionalmente os dados de monitoramento podem ser consultados por meio de
APIls, permitindo a integragdo com outras ferramentas de monitoria bem como triagem de
eventos de acordo com sua natureza tais como: eventos de performance, eventos de
seguranga etc.

O dashboard de monitoramento esta disponivel via web por meio do endereco:
https://<ENDERECQO_APLICACAO>/actuator/monitoring

Onde <ENDERECO_APLICACAOQO> ¢ o endereco completo da instalagao incluido o
caminho de contexto caso exista.

8. Médulo de Autoria

8.1 Credenciais de usuario administrador
As credenciais padrao do usuario administrador da autoria sao:

Usuario: admin
Senha: admin

E possivel alterar as credenciais por meio do menu “Configuracdo Senha” no médulo
de autoria.

O usuario administrador pode configurar multiplos opgdes de autenticadores para
usuarios internos e externos e estes podem ser utilizados simultaneamente.

8.2 Configuragao de Autenticagao GOV.BR

A plataforma Singular Studio traz integragbes pré-prontas com o login unico do
governo federal (https://www.gov.br/governodigital/pt-br/conta-gov-br/conta-gov-br/). Para
configurar € preciso que o 6rgao esteja devidamente credenciado. Essa integragédo é
atualizada por meio de novas versdes da plataforma Singular Studio a medida em que as
APIs do login unico GOV.BR mudam.
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A configuracao desse login é feita no modulo de autoria e pode ser configurada tanto
para usuario interno e externo bastando configurar a chave de acesso. Essa é uma
integragao nativa da plataforma e nao requer nenhuma codificagéo adicional.

Essa integragao, além de autenticar e recuperar dados basicos tais como nome, CPF
e e-mail do usuario é capaz de verificar os selos de autenticidade da conta:

e Nivel Basico - Bronze
¢ Nivel Verificado - Prata
e Nivel Comprovado — Ouro

A configuracdo da plataforma gov.br também pode ser utilizada para configurar
chave para assinatura digital por meio da plataforma GOV.BR.

A plataforma singular é capaz de ler também as configuragdes de representagdes de
empresa da plataforma GOV.BR e utiliza-las de forma integrada com outras representagdes
presentes na plataforma e fazendo a gestéo de representagdes validas/invalidas.

8.3 Configuragao de Autenticagao OAUTH 2 / OpenID Connect e SAML

A plataforma Singular Studio traz integragdes pré-prontas para autenticadores
OAUTH 2 compativeis com OpenlD Connect (OIDC) e SAML.

As configuragdes desse tipo login séo feitas por meio do médulo de autoria por meio
do menu “Configurar Autenticagdo Externa”. Essa integracdo, além de autenticar e
recuperar dados basicos tais como nome, login e e-mail do usuario. Exemplos de
autenticadores compativeis: Login Google, Login Facebook.

8.4 Configuracao de processo eletrénico

A configuragao de processo eletrénico € utilizada nas integragdes do Singular Studio
com o sistema de processo eletronico utilizado pelo 6rgao.

Por meio do menu “Conf. Processo Eletrbnico” na arvore de autoria é possivel
selecionar o sistema de processo eletrénico e configurar a integragédo do Singular Studio de
acordo com os parametros necessarios para o sistema escolhido. Os formularios de
configuragdo contém uma série de hints, identificados pelo simbolo @, indicando as como
os diferentes campos devem ser preenchidos.

Cada sistema de processo eletrdnico tem suas proprias regras e limitagdes. Essa
secao apresenta as restricdes e regras a serem observadas para cada um dos diferentes
sistemas de processo eletrénico.

8.4.1 SGDB de Processos

Opcionalmente, por meio do submenu “SGDB de Processos” no item “Conf. Processo
Eletrénico” da arvore de autoria € possivel configurar uma conexao com o banco do SEI!
para carregar metadados para facilitar o preenchimento dos parametros de criagdo de
documentos e processos. O acesso € apenas leitura e a propria tela de configuragao
apresenta quais tabelas serdao consultadas.

8.4.2 Sistema de processo eletrénico: SEI!

A plataforma Singular Studio traz diversas integragcbes NOCODE pré-prontas para o
SEI! e para o SIP. Essas integragbes sao adaptadas por meio atualizagdes da plataforma
a medida em que as APIs de integragdo do SEI evoluem.

Ao configurar a integracdo com o SEI!, é preciso observar as regras e limitagoes
impostas pela sua API de integragdo nativa (web-services). Para maiores informagdes
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consultar a documentagado do Web Service do SEI no portal https://softwarepublico.gov.br/.
O Singular Studio é compativel com as versdes 3.x ou superiores do SEI.

Ao integrar a plataforma com o SEl!, o Singular carrega automaticamente os
metadados SEI (Hipdteses legais, Tipo de conferéncia, Tipos de documento, Tipos de
documento interno, Tipos de documento externo, Tipos de processo, Unidades) e mantém
em base propria, atualizando apenas quando necessario.

Com o login também integrado ao SEIl a plataforma carrega automaticamente as
unidades de cada usuario ao fazer o login. As unidades sei podem ser utilizadas para
determinar se um processo é visivel ou ndo a um usuario dentro da plataforma Singular,
nesse cenario a plataforma verifica no SEI, no momento de detalhar dados de um processo
se a unidade do SEIl e no Singular estdo consistentes e se o usuario tem permissao
adequado. Adicionalmente, ao utilizar a plataforma integrada ao SEI! o nivel de acesso SEI
€ respeitado também dentro da plataforma, de forma que um processo visivel para o usuario
dentro do SEI! também sera acessivel na plataforma Singular.

As integragdes pré-prontas com o SEI possuem diversos mecanismos de toleréncia a
falhas de forma evitar erros no Singular Studio, erros no SEI e erros de integridade entre
os dados no Singular Studio e no SEI. Dentre as estratégias de tolerancia a falhas podemos
citar:

e Processamento Assincrono: em caso de indisponibilidade ou erro aguarda a
normalizagdo do ambiente SE| para concluir as integragdes;

e Verificacdo/Confirmacdo: em caso de recuperagcao de falha verifica se a
integragao foi realizada parcialmente e retoma de onde parou.

e Definicdo de janela de sincronizagéo de arquivos: definir horarios especificos
para sincronizar arquivos no SEI!

Todas as integracdes sao registradas em logs de sistema e banco de dados a fim de
manter a transparéncia e rastreabilidade dessas integra¢cdes por meio de relatorios.

Em diferentes se¢des do médulo de autoria sdo informados parametros de integracgéao.
Para o correto funcionamento devem ser observadas as regras apresentadas na Tabela de
regras para cada uma das sec¢des de configuragado do Singular Studio listadas a seguir.

8.4.2.1 Configuragdo de requerimento
Campo "Tipo de Documento”

e Caso aforma de geragao do requerimento seja Nato digital, este devera observar
a regra RS01 da Tabela de regras.

e Caso a forma de geracao do requerimento seja PDF, entédo ele devera seguir a
regra RS02 da Tabela de regras.

8.4.2.2 Configuragdo de modelo de documento
Campo "Tipo de Documento”

e Esse campo devera seguir a regra RS03 da Tabela de regras.

8.4.2.3 Tabela de regras
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Numero Funcionalidade no SEI Regras
RSO1 Tipo de documento

e Devera conter Aplicabilidade como interna ou
interna e externa.

e O modelo devera seguir a RS04 desta tabela.

e Devera conter o tipo de numeragao sequencial,
ficando a critério do 6rgao de escolher o tipo
sequencial.

e Devera ficar desmarcado a opcdo “Interno no
sistema”.

RS02 Tipo de documento

e Devera conter Aplicabilidade como externa ou
interna e externa.

e Nao € necessario conter modelo.

e Devera conter o tipo de numeragao sequencial,
ficando a critério do érgao de escolher o tipo de
sequencial.

e Devera ficar desmarcado a opcao “Interno no
sistema”.

RSO3 Tipo de documento

e Devera conter Aplicabilidade como interna ou
interna e externa.

e O modelo devera seguir a regra RS04 desta
tabela.

e Nao € necessario conter tipo de numeragao.

e Devera ficar desmarcado a opgédo “Interno no
sistema”.

RS04 Modelo

® Devera conter uma secido marcado com a opgao
‘Principal’ e ‘HTML’

® A APl deintegracao do SEI! substitui apenas essa
secao do documento. As demais secbes sao
mantidas da forma como estdo no modelo.
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8.5 Suporte a programabilidade
O Singular Studio suporta a criacao de automacgdes em Linguagem SQL e EcmaScript
5.0.

8.5.1 Suporte a SQL
O Singular Studio suporta consultas em SQL e programabilidade em banco de dados
por meio de editor web visual de acordo com as capacidades do SGBD utilizado. Em
particular, algumas limitagées impostas pela APl de banco de dados JDBC 4.0 também
se impode:
e PostgreSQL: Blocos de codigo anénimos nao suportam a utilizacdo de
parametros.

e Todos os SGBDs: linhas de SQL comentadas podem causar mal funcionamento
das consultas.

O ambiente de autoria da plataforma permite a configuragcao de conexdes de banco
de dados por meio de interface web com suporte a diversos tipos de servidores de
banco de dados. A plataforma gera a conexao JDBC, mas permite a edigcéo e teste
da conexao na propria tela.

Os seguintes SGDBS s&o suportados:

e IBMDB2

e H2DB

e MariaDB

e Microsoft SQL Server
e MongoDB

e MySQL

e Oracle

e PostgreSQL

CONEXAO BD

Nome da conexéo *(?

postgresql

Host

localhost

Usuario *

postgres

URL *

Tipo do banco de dados *

PostgreSQL

Base de dados *

Senha

Conf. Avangada
Nao
Porta

5432

% Testar conexao

jdbc:postgresql:/localhost:5432/master

Essas conexdes, além da propria conexao de banco da plataforma, podem
ser utilizadas para executar comandos de banco de dados. O acesso a cada conexao
por meio do desenvolvedor da plataforma é concedido por meio de perfis.
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8.5.2 Suporte a JavaScript (ECMAScript 5.1 e funcionalidades parciais do
ECMAScript 6)

O Singular Studio suporta a execugao de codigo ECMAScript 5.1 e algumas
funcionalidades especificas do ECMAScript 6 em ambiente controlado (sandboxed). Essa
execucgao se da no servidor do Singular Studio (backend) e os scripts sdo construidos em
editor web sem necessidade de instalar componentes.

A especificagao de referéncia utilizada é a:
e https://262.ecma-international.org/5.1/

e https://github.com/openjdk/nashorn

Adicionalmente as seguintes APIs também estéo disponiveis:
e API XMLHttpRequest 1.0 (https://www.w3.org/TR/XMLHttpRequest)
e API DOMParser (https://www.w3.org/TR/DOM-Parsing)

e Funcbes atob and btoa
(https://html.spec.whatwg.org/multipage/webappapis.html#dom-btoa-dev)

e Funcado signXML: recebe 2 parametros: o identificador unico de um
certificado e um xml e retorna um xml assinado.

e Funcao getMongoConnection: recebec como parametro o identificador unico
da conexao.

O ambiente controlado (Sandboxed) impde restricbes de uso de recursos
computacionais e restrigdes de acesso e seguranga para a execugao dos scripts, entre elas:

e Uso de memoadria RAM limitada a 100 megabytes.

e Uso de tempo de CPU limitado a 30 segundos (tempo de CPU n&o considera
tempo de 1/0. Ex: tempo aguardando rede).

¢ Na&o permite acesso ao sistema de arquivos do sistema operacional.

8.6 Configuragao de Aparéncia
A plataforma Singular Studio conta com editor web de aparéncia NOCODE (sem
linguagem de programacé&o). Por meio desse editor € possivel alterar a paleta de
cores da solugéo, logotipo, favicon e tamanho de bordas. Além do editor NOCODE o
Singular Studio permite apensar aos estilos da plataforma novos estilos CSS para
fazer customizagdes mais avancgadas.

8.7 Fonte externa de perfis

Por meio dessa funcionalidade € possivel consultar uma lista de perfis e os perfis
atribuidos a um determinado usuario em outra base de dados. Esses perfis sdo entao
mapeados para perfis dentro da plataforma Singular Studio de forma que os usuarios
possam ser autorizados utilizando solugao de perfis pré-existentes externas a
plataforma.

Ao configurar uma fonte externa de perfis a plataforma passa a consultar de forma
online os perfis dos usuarios no momento de sua autenticagao, permitindo o
reaproveitamento e uso concomitante de solu¢des de permissionamento ja existentes.
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9. Funcionalidades da Plataforma

Por meio do seu rol de funcionalidades, a plataforma Singular Studio é capaz de
atender diversos cenarios de automacgdes. Nesta secao sera apresentada uma visao
geral dessas funcionalidades bem como cenarios em que estas podem ser aplicadas.

A plataforma tem separacao pré-definida (URLs distintas) entre a parte da
aplicacao destinada a usuarios internos ou usuarios do proprio 6érgao e usuarios
externos ou usuarios que nao sao do 6rgao. Essa separagao segue as melhores
praticas em aplicagcdes para atendimento aos cidadaos e facilita e traz mais
seguranga para os desenvolvedores.

9.1 Interface do Usuario Externo

O ambiente de trabalho do usuario externo é composto pelas seguintes
funcionalidades:

e Caixa de rascunhos: por meio desse menu o usuario podera iniciar o
preenchimento de formularios de processos a partir de uma lista de
processos disponiveis de acordo com seu perfil. O formulario pode ser
validado manualmente antes da submissao caso o usuario queria identificar
campos invalidos. Somente formularios completamente validos podem ser
submetidos. Os formularios podem ser salvos parcialmente mesmo que
ainda estejam invalidos. Os formularios validos podem ser enviados, dando
inicio ao processo e removendo o rascunho dessa caixa.

e Caixa de acompanhamento: esse menu apresenta ao usuario uma lista de
processos submetidos informando a situagao, a data de envio, nimero de
protocolo e os dados tal como foram submetidos inicialmente.

o Visao de fases: essa visdo permite ao usuario externo ter uma visao
simplificada do fluxo sem expor o fluxo efetivamente executado
dentro do érgao. Essa visao pode ter prazos associados que sao
calculados automaticamente em dias uteis.

o Caixa de pendéncias: esse menu apresenta ao usuario uma lista de
processos que estdo com algum tipo de pendéncia ou precisam de alguma
acao do usuario responsavel. Por meio dessa lista o usuario pode editar os
dados de submissao do processo e devolver para analise. Ao detalhar o
formulario a plataforma exibira o documento de formalizagcao de pendéncias
caso este exista.

e Notificagdes: a plataforma Singular Studio dispde de funcionalidade de
notificacdes de sistema que apresentam mensagens globais ou mensagens
relacionadas a andamento dos fluxos de negdcio podem ser ou nao
agendadas e sendo exibidas apenas como alertas ou como leitura
obrigatério logo apds o login do usuario.

e Caixa de notificagoes: esse menu lista todas as notificagdes de sistema
enviadas o usuario, inclusive as que ja foram lidas.

e Menu de gestao de representantes: esse menu permite ao usuario gestor
de seguranga, ou seja, o usuario gestor de seguranga de uma empresa ou
pessoa fisica que possua representagdes, gerir quem pode ou ndo o
representar.
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9.2 Interface do Usuario Interno

O ambiente de trabalho do usuario interno é composto pelas seguintes
funcionalidades:

versao 1.3

Caixa de entrada: esse menu apresenta ao usuario interno a lista de
processos pendentes de agdo humana que o usuario pode atuar seja por
este estar em uma unidade ou seg¢édo administrativa que o usuario tem
acesso seja por perfis pré-definidos. A caixa de entrada apresenta o numero
de protocolo, tipo de processo, descricao do processo, data da situacao
atual usuario alocado podendo ser filtrada ou ordenada por qualquer um dos
valores listados. Cada usuario pode salvar suas préprias configuragdes de
filtros para reutiliza-los posteriormente.

Caixa de entrada — Detalhamento do processo: a partir da caixa de
entrada é possivel detalhar o processo visualizando a imagem do fluxo de
negocio automatizado destacando o andamento do processo, dados de
protocolo do processo e histérico completo.

Meus Processos - Caixa de rascunhos: por meio desse menu o usuario
podera iniciar o preenchimento de formularios de processos a partir de uma
lista de processos disponiveis de acordo com seu perfil. Os formularios
podem ser salvos parcialmente mesmo que ainda estejam invalidos. O
formulario pode ser validado manualmente antes da submisséo caso o
usuario queria identificar campos invalidos. Somente formularios
completamente validos podem ser submetidos. Os formularios validos
podem ser enviados, dando inicio ao processo e removendo o rascunho
dessa caixa.

Meus Processos - Caixa de acompanhamento: esse menu apresenta ao
usuario uma lista de processos submetidos informando a situagao, a data de
envio, numero de protocolo e os dados tal como foram submetidos
inicialmente.

Meus Processos - Caixa de pendéncias: esse menu apresenta ao usuario
uma lista de processos que estdo com algum tipo de pendéncia ou precisam
de alguma agao do usuario responsavel. Por meio dessa lista o usuario
pode editar os dados de submissao do processo e devolver para analise. Ao
detalhar o formulario a plataforma exibira o documento de formalizagao de
pendéncias caso este exista.

Processos de Sec¢éao - Caixa de rascunhos: semelhante a caixa do
usuario, porém nessa caixa 0s processos sao de interesse da unidade ou
secao administrativa e ndo de interesse privado do usuario que esta
enviando. Os rascunhos podem ser realocados para qualquer usuario na
mesma unidade ou se¢ao administrativa antes de serem submetidos.

Processos de Sec¢ao - Caixa de acompanhamento: semelhante a caixa
de acompanhamento do usuario, porém todos na unidade podem
acompanhar os processos submetidos pela unidade.

Notificagoes: a plataforma Singular Studio dispde de funcionalidade de
notificacdes de sistema que apresentam mensagens globais ou mensagens
relacionadas a andamento dos fluxos de negdcio podem ser ou ndo
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agendadas e sendo exibidas apenas como alertas ou como leitura
obrigatério logo apés o login do usuario.

e Caixa de notificagoes: esse menu lista todas as notificagdes de sistema
enviadas o usuario, inclusive as que ja foram lidas.

¢ Gestor de Segurancga: esse menu permite ao usuario interno autorizar um
pedido de representagédo ou cadastrar manualmente um usuario como
representante de uma pessoa fisica ou juridica.

e Menus de cadastro: as funcionalidades de cadastros de dados sao
exibidas em menus agrupados conforme a estrutura de cadastros
automatizados no médulo de autoria do Singular Studio.

e Caixa de entrada — Detalhamento do processo — Interface de Analise:
ao detalhar um processo, caso o usuario tenha permissao e esteja
devidamente alocado para a tarefa este podera acessar a interface de
analise da plataforma Singular Studio. Por meio da interface de analise o
usuario tem acesso rapido aos metadados do processo, ao historico
completo e podera visualizar os dados submetidos por meio do formulario de
submissao. Os formularios de submissao podem ser apresentados de
diferentes maneiras conforme configurado no fluxo de negécio para a etapa
em questao:

o Editavel/Somente Leitura: o formulario pode ser apresentado
somente leitura ou mesmo editavel. O formulario editavel pode
inclusive apresentar sec¢oes extras e campos adicionais necessarios
ao trabalho de analise.

o Modo de revisdao: no modo de revisao a plataforma permite que
cada campo diferente do formulario seja anotado. A ferramenta de
anotacao do Singular Studio permite associar texto ao campo e
classifica-lo com o aprovado ou nao de forma a facilitar a analise dos
dados em formulario.

Além dos modos de apresentag¢ao dos dados do formulario de submissao a
plataforma é capaz de comparar diferentes edi¢des do formulario
destacando todas as alteragdes realizadas em relagéo a etapa anterior
destacando campos alterados, removidos e incluidos.

e Menu de gestao de substitutos: esse menu permite ao usuario designar
um periodo e um usuario como seu substituto de forma que, em eventual
auséncia, seja possivel que outro usuario assuma a analise e
encaminhamento dos processos e demais funcionalidades associadas a
esse usuario.

e Menu de gestdo de feriados: permite o cadastro de dias Uteis e feriados do érgao,
para viabilizar o calculo correto de prazos em fases de fluxo que utilizem contagem
em dias Uteis, considerando feriados locais e nacionais no processamento
automatico das datas previstas de conclusao.

9.3 Automacgoes no Singular Studio

Automacodes sao regras ou integragdes associadas a algum evento de fluxo de
negocio ou formulario. Essas automagdes podem ser feitas de forma NOCODE
utilizando fungdes internas, via SQL ou de forma LOWCODE por meio de scripts
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(Java Script). Dessa forma a plataforma Singular Studio é capaz de chamar os mais
diversos tipos de APl mesmo de sistemas legados. O editor de automacgdes da
plataforma pode ser € acessivel via web por meio de qualquer navegador compativel.

Dentre as capacidades do editor podemos citar:
e destaque de sintaxe para SQL/JS;
e destaque de erros de sintaxe para SQL/JS;
e revisdo de codigo SQL/JS por meio de inteligéncia artificial;
e explicagao de codigo SQL/JS por meio de inteligéncia artificial;
e geragao de cddigo SQL/JS por meio de inteligéncia artificial,

e rastreabilidade entre as fungdes reutilizaveis utilizadas na automacéao e sua
definicdo de forma navegavel.

Essas automacgdes podem ser utilizadas para diversas finalidades, a fim de
exemplo podemos citar:

e Automatizar regras de negdocio;

e Comparagdes booleanas e de igualdade (fungdes internas NOCODE);
e Inserir, atualizar, consultar e deletar dados em banco de dados;

e Chamar APIs REST, WebServices SOAP;

A figura abaixo ilustra o editor de automacgdes configurado para fazer uma
chamada a API publica de localidades do IBGE para listar distritos de um municipio:
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PREENCHE ENDERECO

Nome da automagéo °

preenche enderego

Tipo de evento *(3)

Atualizagdo - preencher campos a partir da alteragdo de outros campos w

Campo cuja alteragao ira disparar a integragao °

ISolicitagdo de Compra/Endereco do fornecedor/cep x

Tipo de integragdo *

Java Script w
Script * (@
+; Assistente
function( ) { Explicar
1 war xhr = ¥MLHttpRequest();
2 f$cep = $cep.replace("-", ""); Revisar
3 xhr.open("GET", "https://viacep.com.br/ws/" + $cep.replace(” o .
4 xhr.send(): Gerar cédigo JavaScript
3 JSON.parse(xhr.responseText);
}
b Executar
Parametros @
Sce Solicitagio ~ /Solicitagdo de Compra/Enderego do fornecedor/icep 3 Valol ~ 70160900 »®

+ Parametros

Figura 1

9.4 Configuragao de Formularios

A plataforma Singular Studio dispde de um editor de formularios NOCODE (sem
linguagem programacgéao) acessivel via web por meio de qualquer navegador.

Por meio do editor de formularios € possivel criar e editar formularios para diversas
finalidades: desde formularios de submisséo de requerimentos e formularios de
cadastros ou até mesmo formularios para filtros dinamicos de relatérios. O editor
apresenta uma pré-visualizacio funcional do formulario de forma que este pode ser
visualizado e testado na mesma interface.

O editor de formulario dispbe de diversos tipos de campos tais como: texto,
numero, numero decimal, data, més, data/hora, anexo (com validagado de tamanho e
de conteudo dos arquivos além das extensdo), anexos multiplos, posigao geografica,
poligono, CPF, CNPJ, CEP, e-mail, booleano (verdadeiro/falso), valor monetario,
campos de sele¢cdo com valores fixos ou dindmicos (campos de seleg&o cujo valor €
provido por meio de automacgdes), botdes para executar automacgdes de formularios,
dentre outros.
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Os diversos campos podem ser agrupados em se¢des que por sua vez podem ser
ou ndo multiplas. Uma seg¢édo multipla € um conjunto de campos que pode se repetir.
Além disso, uma seg¢ao (multipla ou ndo) pode conter outras se¢des (multiplas ou n&o)
permitindo um numero ilimitado de aninhamento de informacdes. A figura abaixo
ilustra o editor de formulario ilustrando 3 aninhamentos: o “Registro de Pessoa
Juridica” permite cadastrar multiplas filiais que por sua vez permite incluir multiplos
telefones.

+ Adicionar # Editar @ Remover 4 ¥ 7 Automagbes A validar W Estatisticas L Amostra = s m

= CAMPOS = PREVIEW of ATRIBUTOS

Cadastro de Pessoas Juridicas -
iliais

Filiais Lista
Layout
Filial Form

Colunas

Figura 2

Por meio do editor é possivel mudar a forma como os aninhamentos séo exibidos:
painéis, tabela, e tabela com janela modal. O exemplo acima ilustra painéis (Filiais) e
tabela (Telefones).

O editor de formulario conta com funcionalidades de produtividade tais como:

versao 1.3

Geragao de formularios por meio de inteligéncia artificial a partir de prompts
textuais;

Inclusdo de campos em lote;

Ajuste do posicionamento dos campos por meio de arrastar e soltar (drag
and drop);

Rastreabilidade entre campos e automacdes destacando qual campo afeta
ou é afetado por cada automacéao associada ao formulario;

Rastreabilidade entre componentes de formulario utilizados e sua definigao
de forma navegavel;

Botao para acionar as validagdes configuradas no formulario;

Painel de estatisticas onde é possivel ver estatisticas a respeito do
formulario como por exemplo a quantidade de campos diferentes no
formulario.

Funcionalidade de amostras por meio da qual é possivel salvar pré-
preenchimentos do formulario para facilitar o teste e desenvolvimento.

Ferramenta de depuragcao por meio da qual € possivel ver todos as
automacoes disparadas em um formulario, seus parametros de entrada e
resultado.
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/s DEBUG @ Limpar

10/06/2025 - 18:34:52.408

¥ Processamento iniciado por enderecoDoFornecedor.cep

preenche enderego - Atualizacdo - preencher campos a partir da alteragéo de outros campos
Data Mensagem

10/06/2025 -

Processamento Iniciado para o campo: enderecoDoFornecedor.cey
18:34:52.410 P o 2

10/06/2025 - Parametros: {Scep=70.76-, __ CURRENT_FORM_ARTIFACT_ID=c2ebfd21509b40ba2d070dc22815318aad1c151d,
18:34:52.411 CURRENT_FORM=SIC @1 th: idfde7cdd3b1 'c7e8b0d4c7e; type=STypeComposite@114)}

10/06/2025 - Campos enderecoDoF I 3 bairro,
18:34:52.478 enderecoDoFomecedor.cidade

10/06/2025 -

Processamento Finalizado para o camj enderecoDoFornecedor.ce
18:34:52.479 P po; P

4 Processamento finalizado, campos enderecoDoF cep, oF logradour meced
dor.bairo, er cidade

A definicdo dos formularios € armazenada em formato XML. Os dados de
preenchimento sdo armazenados de forma estruturada em diversos formatos: banco
de dados relacional normalizado, XML e XML indexado em banco relacional de
acordo com o cenario de uso. Em todos os formatos os dados dos formularios podem
ser consultados por meio de consultas SQL utilizando tabelas relacionais ou funcdes
XML.

9.4.1 Automacoes de Formularios

A plataforma Singular Studio suporta formularios com comportamento dinamico
completo tais como campos exibicdo, preenchimento e obrigatoriedade condicionais,
lista de valores de selecdo e validagdes.

Os eventos de formulario podem ser configurados de forma que a modificagao de
um campo desencadeie automagdes em outros campos cascateando automacgdes.

Todas os tipos de automacgdes dos formularios usam o editor de automacdes do
Singular Studio para definir seu comportamento dinamico.

Tipos de automacgdes suportados pela plataforma:

¢ Habilitar/Desabilitar: habilita o campo se o script retornar um valor
verdadeiro.

o Exibir/Esconder: exibe o campo se o script retornar um valor verdadeiro.
Os valores preenchidos nos campos escondidos serdo mantidos mesmo que
0 campo néao esteja visivel.

e Criar/Remover: cria o campo se o script retornar um valor verdadeiro,
remove caso contrario. Os valores preenchidos nos campos removidos ndo
serao mantidos. Essa opgao é similar ao exibir/esconder, porém limpa os
dados dos campos ao remové-los da tela.

e Obrigatoriedade: o campo sera configurado como obrigatério se o script
retornar um valor verdadeiro.

e Validagao: se o script retornar null ou néo retornar nada o campo é
considerado valido, caso contrario o que for retornado sera considerado a
mensagem de erro a ser exibida.

9.4.2 Parametrizagao de Integragcao com Sistema de Processo Eletrénico

Para cada formulario associado a requerimentos € possivel configurar se este sera
ou nao integrado ao SEI. Para integrar um formulario ao SEI é preciso definir um
modelo de converséo utilizando o editor web de modelos associado ao formulario.
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Para cada formulario é possivel ainda configurar se este sera ou nao integrado ao
sistema de processo eletrénico. Caso este sistema seja o SEI o usuario podera
configurar de forma NOCODE (sem linguagem de programacgéo) :

Se o formulario convertido deve ou nao ser enviado ao SEI;

Se sera enviado em formato PDF ou HTML;

Se este sera ou ndo assinado;

Tipo de documento;

Assunto;

Nivel de acesso publico ou restrito;

Hipdtese legal;

Tipo de conferéncia.

Para cada campo do tipo Anexo ou Anexos do formulario é possivel ainda

definir:

@)
O

o

Se sera ou nao enviado ao SEI.
Tipo de documento;

Nivel de acesso publico ou restrito;
Hipotese legal,

Tipo de conferéncia;

Padrao de nomenclatura:

= Nome do Campo: Nome do campo configurado na autoria sera
utilizado para envio ao SEI (padréo);

= Nome do Arquivo: Nome do anexo sera utilizado para envio ao
SEl;

» Tipo do Documento: Nome do tipo do documento configurado
sera utilizado como nome do anexo no envio ao SEI,

A figura abaixo ilustra o editor de configuracao de integracdo SEI para um
formulario de requerimento:
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pg. 27 de 51

studio.opensingular.com



'/' SlngU|al' Documentag¢do de Referéncia Singular Studio

CONFIGURAGAO

Tipo de Formulério Tipo de integragéo

Formulério do Fluxo de Negécio v SEI

Formato do documento

« PDF Nato Digital
ID Assunto SEI Nome Assunto SEI Tipe de Documento Nivel de acesso
001 Despacho » Selecione

Tipo de Conferéncia

Forma de envio do documento Incluir nome do campo anexo no nome do documento no SEI?

Assincrono Sincrono Sim Néo

Forma de envio de anexos

Assincrono Sincrono

Configuragdo de Anexos

ANEXO TIPO DE DOCUMENTO NIVEL DE ACESSO HIPOTESE LEGAL TIPO DE CONFERENCIA ENVIAR ANEXO PARA O SE AGOES

Figura 3

9.5 Componentes de Formulario
Por meio do editor de componentes é possivel criar componentes visuais proprios.
Esses componentes sdo secdes ou pedagos de formularios podendo contar inclusive
com automacdes e validagdes. Os componentes sdo entédo aplicados posteriormente
na construcao de outros formularios.

O editor de componentes € composto pelo editor de formularios da plataforma
Singular Studio incluindo os editores de automacgdes de formularios.

9.6 Funcoes Reutilizaveis
Fungdes sao automagdes parametrizaveis que podem ser configuradas e tornadas
disponiveis para utilizagao por meio do editor de automacgdes da plataforma aplicado
aos mais diversos contextos (formularios, fluxos etc.).

Ao configurar uma funcéo é possivel utilizar qualquer capacidade do editor de
automacgoes do Singular Studio além de definir uma documentagao de forma que
outros possam reutilizar a fungdo de maneira NOCODE (sem linguagem de
programagao) sem precisar conhecer os detalhes de sua implementagao.

As fungdes sao configuradas diretamente via web por meio do editor de fungdes da
plataforma Singular Studio. A figura abaixo ilustra o editor de automagdes fazendo
uso de uma funcao pré-definida de forma NOCODE.
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AUTOMACAO

Nome da automagéo *

Listar Distritos para Campo de SELECAO

Tipo de evento *

Selegéo - prover lista de valores de selegéo dinamicamente v

Campo de Selegao (p/integragao) em que os valores serdo carregados *

[TESTE/Distrito X

Tipo de integragéo *

Fungdes v

Fungao

APIS Pablicas - IBGE - Consulta Distritos de Muncipios X

Como usar a fungéo: IBGE - Consulta Distritos de Muncipios ?

Essa fungao lista o os distritos de um municipio por meio da API pablica de localidade do IBGE.

E necessario informar os seguintes parametros:

e $cod Cddigo do Municpio

P Executar

Parametros

$cot Sim Valor fixo (pré-definido’ v v Valc v 3550308

Figura 4

9.7 Configuragao de Modelo de Documentos

A plataforma Singular Studio dispde de editor de modelos de documentos integrado
com o editor de formularios e com o fluxo de negécio. Dessa forma é possivel
configurar de forma NOCODE (sem linguagem de programag&o) um modelo de
documento utilizando dados dos formularios e permitindo testes visualizagao prévia
de como o documento sera apresentado utilizando dados de teste.

Além de dados de formularios e de fluxos de negécio disponiveis por meio de
variaveis para substituicao € possivel definir variaveis customizadas para uso em um
modelo por meio de automacgdes.

O editor de modelos de documentos é aplicado em diferentes cenarios: desde
configuragdo de modelo de documentos produzidos em fluxos de negdcio a modelos
de e-mail e de notificacdes.

O editor de modelos permite a criagao de documentos com selos de autenticidade
(QR Codes) que podem ser utilizados para validar a autenticidade de documentos
eletrénicos gerados por meio da plataforma de forma publica e acessivel para
qualquer usuario logado ou nao na plataforma. A leitura do QR Code no documento ja
carrega a pagina de validacdo com o correspondente “Cédigo do documento”
preenchido. Ao buscar pelo codigo a plataforma apresenta a versao original do
documento para verificagao de autenticidade pelo usuario.
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VALIDAR A AUTENTICIDADE DE DOCUMENTOS

Cédigo do documento

Por meio do editor de formularios € possivel configurar a etapa do fluxo em que
cada modelo de documentos deve ser produzido. Os modelos sao gerados
automaticamente, porém permite ao usuario que produz o documento edita-lo e
ajusta-lo. A figura abaixo ilustra a configuragdo de um modelo de e-mail
parametrizado de forma NOCODE (sem linguagem de programagao):

Nome do Documento *

E-Mail Relatorio Concluido

Tipo de integragdo

E-Mail v

[ ASSUNTO DO E-MAIL # Editar

Andlise de Viabilidade de Empreendimento

[ TEMPLATE # Editar

Seu processo nimero ${number_process} foi concluido ¢ o relatério da andlise jd estd disponivel no menu de acompanhamento do portal de
servigos ou por meio do link abaixo:

${FBd3300f914bbd82904d53051285b463594 1dc7ab6 relatorioDaAnalise.downloadDoRelatorio}

Figura 5

Todos os e-mails enviados pela plataforma sao feitos de forma assincrona e
ficam gravados em banco de dados os conteudos, os destinatarios, os horarios dos
envios e as etapas do fluxo de negdcio associada ao e-mail enviado caso o envio
tenha sido disparado por um fluxo.

9.7.1 Parametrizacao de Integragcao com Sistema de Processo Eletrénico

Para cada modelo de documento é possivel ainda configurar se este sera ou néo
integrado ao sistema de processo eletrénico. Caso este sistema seja o SEl o usuario
podera configurar de forma NOCODE (sem linguagem de programacgao) :

e Se 0 documento deve ou nio ser enviado ao SEI;
e Quais etapas do fluxo de negécio o envio deve ser feito;
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e Se sera enviado em formato PDF ou HTML;
e Se este sera ou ndo assinado;

e Assunto;

e Tipo de documento;

¢ Nivel de acesso publico ou restrito;

e Hipotese legal;

e Tipo de conferéncia.

9.8 Configuracao de Requerimentos (Processos)

Na plataforma Singular Studio um requerimento ou processo € definido como um
conjunto de formularios, um fluxo de negécio, modelos de documentos e
ortogonalmente a esses elementos as diversas integragdes. Além desses elementos é
preciso definir o nome, do requerimento, que tipo de usuario ele se aplica
(interno/externo), os perfis autorizados a gerir, 0 meio de autenticagdo aceito para que
esse processo possa ser enviado, quem pode analisar, enviar esse requerimento bem
como se a conversa online (chat) entre solicitante e usuarios internos esta habilitada
para esse tipo de requerimento.

Configuragdes de requerimento

Disponivel para * Tipos de representagao permitidos *(7) Restrito aos autenticadores (7)

Interno ~ Sem representagao ~ Selecione...

Criar perfis padrao? * (2 Restringir o envio? *(2) Permite rascunho no envio? *(2)

= =

Habilitar a conversas com usuario solicitante? Permitir o usuério solicitante iniciar conversas? Permitir as agdes do histérico para todos os @
participantes? -

m Nao Néo

Exibir enderego linkavel?

Nao

As configuragdes de um requerimento podem ser facilmente atualizadas por meio
dos editores web da plataforma de forma NOCODE (sem linguagem de
programacgao).

A persisténcia dos dados dos formularios preenchidos durante um requerimento,
seja na submisséao, seja nas etapas de analise sao persistidos automaticamente em
banco de dados relacional em formato XML indexado por meio de tabelas relacionais.
Dessa forma a persisténcia é provida de forma automatica sem prejuizo a
performance de consultas SQL.

9.8.1 Parametrizagcao de Integragcao com Sistema de Processo Eletrénico

Para cada tipo de requerimento é possivel configurar se este sera ou nao integrado
ao sistema de processo eletrénico. Se estiver integrado ao SEI! a plataforma utiliza o
numero do processo SEI! como numero de processo dentro do Singular. Caso o
sistema de processo eletrénico seja o SEI € possivel configurar:
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e Se 0 processo vai ou nao ao SEl;

e Tipo de processo SEI,

e Assunto;

¢ Nivel de acesso publico ou restrito;
e Hipdtese legal.

9.8.2 Parametrizagao de protocolo eletréonico

A plataforma Singular gera um numero unico automaticamente para identificar cada
processo protocolado.

Adicionalmente é possivel gerar um numero de protocolo customizado utilizando
automacgoes ou determinar dinamicamente (gerando ou recuperando) um numero de
protocolo do sistema de processo eletrénico integrado ao Singular, como por exemplo
o SEI!.

9.9 Configuragcao de Fluxos de Negocio
A plataforma Singular Studio permite a criagao de fluxos de negocio por meio de
seu modulo de autoria, diretamente pelo navegador. O fluxo de negdcio é configurado
de forma NOCODE (sem linguagem programagao) por meio do editor de fluxos do
Singular Studio diretamente de navegador web compativel. A figura abaixo ilustra o
editor de fluxo de negdcios do Singular Studio:

PREVIEW

@) Recuperar

= Relatério
Automatico !
Para o SEI l

e Notificar

Solicitante
Concluido

@ wverificar (5

Aprovagio Andlise -
Automatica |

&

Ajuste

FLUXO DE NEGOCIO

Estados do fluxo de negécio

Recuperar Relatério Automatico Para o SEI %
Verificar Aprovagio Au Espera v — PMC - Pref. Mun.¢ % Concluir v ox
Andlise X

erar Relatorio A Espera “ Notificar Solicitante x PMC-teste - Unida 3 Concluir v X

Analise nterna v | Ajuste % | Notificar Solicitante % PMC-SMF-DRM-P. 3¢ Concluir v x
Ajuste Solicitante ~ | Anglise X PMC-teste - Unida 3¢ Concluir v x

Notificar Solicitante Espera v | Concluido x PMC-teste - Unida 3¢ Concluir v X

Figura 6

O editor dispde de apresentacao visual do fluxo de negdcio diagramada
automaticamente a medida em que as situagdes do fluxo sdo cadastradas.

O motor de fluxo de negocio do Singular Studio foi construido de forma a permitir
flexibilidade e agilidade para construir e alterar fluxos de negdcio.
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A definicdo do fluxo de negdcio € armazenada em banco de dados relacional. O
historico dos processos que utilizam um fluxo de negdcio, por sua vez, € armazenado
em banco relacional normalizado compativel com solugdes de Business Intelligence.

9.9.1 Automacoes de Fluxo de Negécio
O motor de fluxo de negdcios do Singular Studio conta com diversos tipos de
automacao. As automagdes de fluxo do Singular Studio podem ocorrer de forma
periddica ou em eventos de transi¢ado (processadas no momento da mudanga de
situacao do fluxo).

9.9.1.1 Automagodes de Fluxo Periédicas

Esse tipo de automacéao sera executado periodicamente de acordo com expressao
CRON configurada na automacao. A execucgao periodica € agendada a primeira vez
assim que o processo chega na situagao alvo e permanece executando periodicamente
até que o processo mude de situacao. Para esse tipo de automacao os cenarios abaixo
sao suportados:

e Executar script: executa uma automacgao definida de acordo com as
capacidades do editor de automacgdes da plataforma. Essa automacao pode
ser utilizada para tomar decisdes automaticas e encaminhar o fluxo de
negocio automaticamente. Essa automacao permite a alocagado de usuario
automaticamente para a proxima etapa e permite definir dinamicamente a
unidade destino da proxima etapa;

e Monitorar mudanga de unidade no SEI: monitora se houve mudancga de
unidade no SEI e se a unidade para qual tramitou tem uma unica situacao
destino correspondente no Fluxo de Negdcio, nesse caso o fluxo muda
automaticamente para a situagao correspondente;

e Enviar e-mail: envia um e-mail para os destinatarios definidos a partir da
execucgao de uma automacao definida de acordo com as capacidades do
editor de automacdes da plataforma;

e Enviar notificagao: envia uma notificagao interna no sistema;

e Aguardar subfluxos: aguarda até que todos os subfluxos tenham sido
finalizados;

9.9.1.2 Automacgodes de Fluxo em Eventos de Transi¢ao/ Inicio do Fluxo
Esse tipo de automagéao sera executado uma unica vez, no momento do envio do
fluxo ou sempre que ocorrer alguma transi¢cao conforme especificado na configuragao
da automacéo. Para esse tipo de automacgao os cenarios abaixo sao suportados:

e Executar script: executa uma automacgao definida de acordo com as
capacidades do editor de automacgdes da plataforma. Essa automacéao pode
ser utilizada para incluir/consultas dados em tabelas da plataforma ou de
outros sistemas, chamadas de APIs, execugao de regras por meio de Java
Script etc.

e Enviar e-mail: envia um e-mail para os destinatarios definidos a partir da
execucao de uma automacao definida de acordo com as capacidades do
editor de automacdes da plataforma;

e Enviar notificagdo: envia uma notificagao interna no sistema;

e Lancar subfluxos: da inicio a um ou mais subfluxos;
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e Enviar documento para o SEI: Gera um documento a partir de um modelo
pré-configurado e envia para o SEl,;

e Publicar Documento: Publica o documento para o solicitante. O documento
ja deve ter sido gerado (seja por meio da automacgao 'Gerar documento' ou
apos transitar por uma etapa configurada), dessa forma é possivel controlar
que documentos ficarao visiveis ou ndo para o usuario solicitante;

9.9.2 Parametrizacao de Integragcao com Sistema de Processo Eletrénico

Se o requerimento associado ao fluxo estiver integrado ao SEI é possivel
configurar de forma NOCODE por meio do editor de integragéo SEI:

e Para cada etapa do fluxo para qual unidade SEI o processo devera ser
tramitado;

¢ Definir dinamicamente uma unidade por meio de automacgoes de fluxo;

¢ Definir se o processo deve ser concluido na unidade destino apés a
tramitagao;

e Definir se o processo deve ser bloqueado na unidade destino apds a
tramitagao.

9.9.3 Tipos de situagao do fluxo

O motor de fluxo de negdcio da plataforma Singular possui alguns tipos de
situagdes pre-definidos que aceleram e simplificam a configuragao de fluxos de negadcio:

o Espera: etapa de espera, nesse cenario o fluxo fica parado indefinidamente
até que uma automagao de fluxo faga a movimentagao ou algum usuario
gestor faga a movimentacgao forgada do fluxo. Etapas de espera sao
utilizadas para verificar condigdes, fazer desvios do fluxo etc.;

o Externa: etapa que pode se aplicar a usuario externo da organizacgao;
¢ Fim de fluxo: etapa que representa uma finalizagao do fluxo;
e Interna: etapa que pode se aplicar a usuario interno da organizagao;

e Interessado externo: etapa cujo responsavel € alguém que ainda nao
participa do fluxo mas que pode ser designado em tempo de execugao do
fluxo. Nesse cenario mesmo um usuario que nunca tenha se autenticado na
plataforma ou que o login ainda ndo esta vinculado pode ser designado por
CPF ou por login e ao fazer o primeiro login os vinculos sao feitos
automaticamente. Esse usuario pode ser vinculado ou desvinculado por
meio de automacgdes de fluxo de negdcio.

e Solicitante: etapa cujo responsavel é aquele que fez a submissao inicial do
fluxo seja este um usuario interno ou externo;

9.10 Configuracao de Cadastros
A plataforma Singular Studio dispde de editor de cadastro de dados em banco
relacional composto pelo editor de formularios e por um editor de persisténcia
relacional.

O editor de formularios contempla todas as funcionalidades e automacoes ja
apresentadas anteriormente. Adicionalmente o editor de persisténcia pode ser
utilizado para prover a persisténcia dos dados dos formularios para um base de dados
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ja existente ou modelada manualmente, bem como por meio de geragao automatica

de tabelas relacionais, permitindo uma configuragdo completa de cadastros de forma
NOCODE (sem linguagem de programagao).

Essa configuracao é feita por meio da funcionalidade de mapeamento de dados.
Um mapeamento de dados pode ser utilizado para diferentes propdsitos:

¢ Disponibilizagao de funcionalidade de cadastro:
o Controle de perfis para cada agao do cadastro;
o Menus automaticos com agrupadores

o Listagem dos dados paginadas com suporte a ordenagao, pesquisa e
filtros customizaveis;

o Funcionalidades de inclusdo a partir da listagem

o Funcionalidades de edicao e excluséo a partir do detalhamento de um
registro

o Exportacédo dos dados do cadastro em diferentes formatos: CSV,
JSON, Microsoft Excel e XML.

e Disponibilizagdo de APIs de dados:

o Suporte as operagdes de cadastro bem como filtro e listagem
paginada;

o Interface em OpenAPI Specification 3.0;

o Cada API pode ser limitada a um conjunto de chamadas além de
permitir customizar a URL que sera utilizada para a chamada;

o Pode ser publica ou com acesso autenticado;

Métodos da API *

GET (Unico), GET (listagem), POST, DELETE
Nao Nao

Néo Nao

Endereco da API
do servidor>api

e Disponibilizacdo de fungdes NOCODE dentro da plataforma para
persisténcia de dados.

Cada mapeamento de dados é criado dentro de um item agrupador que organiza

essas funcionalidades no ambiente de autoria e que também se reflete em uma estrutura

padrao de menus na interface padrao da Plataforma Singular.

9.11 Configuragcao de Relatérios

A plataforma Singular Studio dispde de editor de relatérios composto por um editor
de formulario e editor SQL. O editor de formularios pode ser utilizado para
configuragéo filtros dindmicos nos relatérios e editor SQL permite a configuragéo de
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consultas SQL para os mais diversos cenarios. O editor de relatério pode ser
acessado diretamente via web por meio de qualquer navegador compativel.

Os dados dos relatérios sao apresentados em tabelas web na interface do usuario
interno e externo e podem ser exportados em diversos formatos tais como CSV,
JSON, XML e Microsoft Excel com os dados dispostos em graficos pizza, barras ou
tabular.

A plataforma Singular Studio é capaz de extrair qualquer informacéo em forma de
relatorios. Dentre os relatérios mais comuns podemos citar:

¢ Relatérios de métricas de andamento dos fluxos de negdcio tais como
tempo médio/maximo/minimo por etapa, por processo etc.

¢ Relatdrio cruzando informacgdes de formularios tais como quantitativos de
processos por situagao e com formulario de submissdo com determinado
preenchimento etc.

e Relatorio de atividades concluidas por usuarios nos fluxos de negocio.

¢ Relatdrio de auditoria de alteragdes em configuragbes NOCODE,
informando o item modificado, o usuario responsavel e a data e hora da
alteracao.

9.12 Processos Agendados

A plataforma Singular Studio dispde de editor de processos agendados capaz de
executar scripts SQL ou Scripts Java Script periodicamente. A periodicidade pode ser
definida de forma flexivel por meio de uma expressao CRON. Dentre as aplicacées
mais comuns para processamentos agendados podemos citar:

e Atualizar views de banco de dados (views materializadas);
e Exportar dados da base de dados do Singular Studio para outros bases;
e Importar dados de outras bases de dados para a base do Singular Studio.

9.13 Configuracao de Gestor de Seguranga (Representagoes)

A plataforma Singular Studio suporta representacdes onde um usuario pode
representar uma ou mais pessoas fisicas ou juridicas. Essas representagbes podem
ser cadastradas e autorizadas diretamente por usuarios internos devidamente
autorizados ou podem ser solicitadas pelos usuarios externos. Nesse caso o
administrador deve habilitar funcionalidade na plataforma que permita ao usuario
externo solicitar aprovacao de sua representacao.

Ha dois tipos de representagdes: representante comum e gestor de segurancga.

e O gestor de segurancga € o usuario que pode ver e administrar todas as
representagdes da pessoa fisica ou juridica em questao.

e O representante comum nao tem a visdo dos demais representantes da
pessoa fisica ou juridica.

9.14 APIs padrao da plataforma Singular Studio

A plataforma Singular Studio conta com APIs padrao para integragéo de outros
sistemas. As APIs da plataforma seguem o padrdo REST e as informagdes sao
trocadas por meio de documentos JSON.

Por meio dessas APIs é possivel:
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Consultar dos tipos de requerimentos disponiveis;
Submissao/protocolo de informacgdes referentes ao formulario de submissao;

Consulta do requerimento: situagao atual, dados de formularios, documentos
e arquivos anexados com suporte a paginagao.

Lista dos requerimentos da plataforma com suporte a paginagdao com todos
os dados para construir uma tela de detalhamento dos processos.

9.15 APIs SDUI — Server Driven Ul

A plataforma Singular Studio conta com APIs SDUI fornecendo os metadados
necessarios para a geragao de telas em outros tecnologias.

A especificagdo dessas APlIs esta disponivel em formato OpenAPI Specification

3.0.

Por meio dessas APIs é possivel:

Consultar os tipos de requerimentos configurados na solugéo e os tipos de
processo autorizados para envio por um determinado usuario;

Metadados descrevendo os campos, validacdes e informacgdes de
disposicao dos campos e as automacgoes e do formulario de forma a permitir
a construgao dinédmica dos formularios, construidos por intermédio do editor
de formularios do Singular Studio, em outras tecnologias web.

Consultar o diagrama do fluxo de negécio do processo detalhado.

Realizar anexo de arquivos com informagéo de progresso e validagéo dos
tipos e conteudo dos arquivos.

Submissao dos dados do formulario preenchido para inicio do requerimento
reaplicando as regras e validagdes e mensagens de erro a fim de garantir a
consisténcia das informacdes.

Disparar processamento de eventos de formulario definidos na plataforma.

Upload de arquivos a fim de servem vinculados aos dados de submisséao.
Essa API suporte todas as validagcdes associadas ao anexo bem como é
capaz de retornar o andamento do upload para permitir a implementacao de
barras de upload.

Consultar os botées de encaminhamentos de etapas do fluxo de negdcio.

9.16 Gestao de implantagoes
A plataforma Singular Studio conta com solugéo para implantagao de
configuragdes entre diferentes ambientes, permitindo trabalhar com uma arvore de
ambientes onde a raiz € o ambiente de producéao e este pode contar com multiplos
ambientes derivados.

Por meio interface grafica € possivel implantar solugdes entre diferentes ambientes
de forma parcial sincronizando funcionalidades de forma consistente e com todas as
dependéncias associadas.

As implantagdes sdo documentadas com nome e descrigdo e o Singular Studio
mantém rastreabilidade completa do usuario responsavel e data/hora de implantagao.
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O acesso a funcionalidade de implantacao é limitado por perfil e tem total
rastreabilidade garantindo seguranga ao processo.

9.17 Geracao de arquivos CNAB 240

A plataforma Singular Studio conta com suporte completo a programabilidade
sendo capaz, em particular de atuar na geragao de arquivos de pagamento no formato
FEBRABAN 240.

Adicionalmente a plataforma conta com modulo de extensdo que ja automatiza a
geragao de arquivos para alguns bancos.

9.18 Configuragao de Interface

A plataforma Singular Studio permite configurar diversos aspectos da interface do
usuario tais como separar funcionalidades em agrupamentos chamados aplicativos,
definir paginas por meio de dashboards, definir menus, configuragdes de caixas de
processo etc.

A plataforma ja oferece um aplicativo padrao onde séo vinculadas todas as
funcionalidades facilitando a configuracg&o inicial.

Um aplicativo é definido por uma pagina inicial, um conjunto de menus e uma URL
propria.

Além do aplicativo padrao (App Padrao), € possivel definir aplicativos proprios
como o “Meu APP” abaixo.

- Cont. Interface
£} App Padrao
-y Pégina Inicial
- Conf. Menus
[]-% Conf. Apps
E} © Meu APP
- ¢y Pégina Inicial
L e Itens de menu
------ l## Conf. Dashboards

A configuracdo de menus permite criar menus com até 1 nivel de aninhamento, ou
seja, um item de menu raiz, ou um item agrupador contendo diversos submenus. Um
submenu de um agrupador e um menu raiz possuem as mesmas capacidades de
configuragéao.

A configuracdo de menus permite configurar menus de diferentes naturezas tais
como:
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Adicionar Itens do agrupador

Nome * icone: & @ Ordem de @
exibigdo -
Minha Caixa de Enrada ARCHIVE » 1
Tipo do item *

Link

Enviar requerimento
Mapeamento de dados
Relatario

Dashboard

Caixa de controle de processos

1 Caixa de acompanhamento r"

Caixa de pendéncia
Caixa de rascunho |
Caixa de notificagbes |

o ——— ]

|

e Link: link do tipo URL, podendo abrir na mesma aba de navegagao ou nova

aba.

e Enviar requerimento: menu para abertura direta de um formulario de
submiss&o

e Mapeamento de dados: menu para abertura de uma funcionalidade de
mapeamento de dados.

e Dashboard: menu para exibigao de um dashboard.

e Caixas: menu para exibicao de diferentes tipos de caixa de processos da

plataforma com diversas op¢des de customizagéo de colunas.
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Nome *

Minha Caixa de Enrada

Tipo do item *

Caixa de controle de processos

Unidade(s)

\ TESTE - TESTE x

Tipo(s) de Requerimento

‘ Pedido de férias - Pedido de férias *

icone: & *@

ARCHIVE

Ordem de
exibigao

» 1

Ocultar filtro de unidade?

Nao

Ocultar filtro de tipo de
requerimento?

Nao

Situagdo(des) Qcultar filtro de situacéo?
Nao
Exibir processos de qualquer ) Exibir todos os tipos de situaggo?
unidades? -
Nao Nao
Colunas
NOME DA COLUNA 'ORIGEM DO VALOR AGOES

4 ¥ Protocolo Coluna padrao F R
4 ¥ Tipo de Requerimento Coluna padrao &S x
4 ¥ Especificagao Coluna padrao &S x
4 < Situagdo Coluna padrao & x
4 ¥ Data Situagao Coluna padrao &S n
4+ ¥ Responsavel Coluna padrao a1
4 ¥ Prazo Final Coluna padréo #$ R

'O Redefinir colunas para o padrao

o As caixas permitem que valores indexados em banco relacional de
formularios de submissao de requerimentos sejam exibidos como
colunas.

o Mesmo diferentes tipos de fluxos com diferentes formularios podem
ter dados exibidos em uma mesma coluna de forma padronizada,
tornando a visdo do analista mais homogénea para uma caixa de
processos de mesma natureza, porém com estruturas diferentes.

Nome da coluna * Qrigem do valor *
Protocolo Valor indexado v
Indices @
Pedido de férias - Pedido de férias - Selecione - |
—

Por meio das configuragbes de dashboards a plataforma é capaz de compor
paginas formadas por graficos, relatérios e painéis em HTML. Dessa forma os dashboards
podem ser utilizados para:

e Exibir informagdes graficas
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e Exibir relatérios gerenciais (listagens)
e Exibir paginas em HTML estatico

Essas capacidades combinadas permitem o uso do dashboard para construgao de
paginas para aplicagdes e paginas padrao dentro da plataforma tais como home page ou
paginas associadas a perfis especificos.

9.19 Configuragodes de Usuarios

Por meio do ambiente de autoria € possivel realizar diversas atividades de gestéo
de usuarios internos, externos e usuarios de sistemas.

A plataforma Singular permite autenticacao por meio de LDAP/AD, OAUTH
2.0/OpenidConnect, Gov.br, SEI! e login por meio de banco de dados.

A gestdo de usuarios tem como objetivo:

e Atribuir/remover perfis: desde perfis relacionados a solugdes desenvolvidas
na plataforma até perfis de administragao da plataforma, implantagao de
projetos e perfis especiais dentro da gestao representacdes, empresas e
caixas de requerimentos.

o Ativar/desativar usuarios: ao desativar usuarios, estes ficam impedidos de
fazer login na plataforma ainda que tem um login valido no autenticador
utilizado. Um usuario desativado tambéem é desalocado das atividades de
requerimentos as quais foi atribuido.

e Criar usuarios de sistema (para integracoes via APIs)

e Rastreabilidade de atividades de login dos usuarios.

9.20 Fung¢oes nativas

A plataforma Singular Studio conta com uma série de fungdes nativas NOCODE
para apoiar nos mais diversos cenarios de integragéo e regras de negaocio.

A listagem a seguir apresenta as principais fun¢des e descreve seu modo de
funcionamento.

Comparagéo Logica E (and)
Essa fungao compara dois valores verdadeiro/falso (boolean true/false) e retorna:

'true' caso valor1 = true e valor2 = true;
'false', caso contrario.

E necessario informar os seguintes parametros:

e valor1 Valor 1
e valor2 Valor 2
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Comparacéo Logica OU (or ndo-exclusivo)

Essa fungdo compara dois valores verdadeiro/falso (boolean true/false) e retorna:
e 'true' caso valor1 = true, independentemente do valor2;
e 'true' caso valor2 = true, independentemente do valor1;
« 'false', caso contrario.

E necessario informar os seguintes parametros:

e valor1 Valor 1
e valor2 Valor 2

Comparacéo de igualdade

Essa fungdo compara dois valores e retorna 'true' caso os valores sejam iguais, e
'false’, caso contrario.

E necessario informar os seguintes parametros:

e valor1 Valor 1
e valor2 Valor 2

Converter Base64 em Anexo

Esta automacgéo tem como objetivo transformar uma sequéncia de caracteres
codificada em Base64 em um anexo

Essa funcdo tem como retorno:
o fileld: id do arquivo
e« nome: nome do arquivo
« hashSha1: hash do arquivo
e tamanho: tamanho do arquivo

E necessario informar os seguintes parametros:

e base64 devera ser informado uma string codificada em Base64.
e nome devera ser informado o nome do anexo.

Copiar valor
Essa fungao tem como objetivo retornar o valor do parametro "valor".
E necessario informar os seguintes parametros:

e valor Valor a ser copiado
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Definir Interessado Externo
Definir Interessado Externo

O preenchimento dos seguintes campos € obrigatério: nuDocumento, Email ou
Login, caso contrario um erro sera langado ao executar a fungao.

E necessario informar os seguintes parametros:

e idRequerimento Codigo unico do requerimento.

e nuDocumento NUmero de identificacao, sendo valido o CPF ou CNPJ da

representada. (Opcional)

« email E-Mail da pessoa interessada. (Opcional)

e login Login do usuario interessado. (Opcional)

e tipoDeAutenticacao Tipo de autenticagdo da pessoa ou usuario interessado(a).
Esta na situacdo
Retorna true o processo esteja em uma das situagdes selecionadas. Caso
contrario, false sera retornado.
Atencao: Nao se aplica em etapas que o formulario esteja sendo exibido em
formato "Somente leitura", nesse caso os campos serao exibidos como estavam na
etapa anterior.
E necessario informar os seguintes parametros:

e idReq Codigo requerimento
o faseFluxo Fase do fluxo

Esta no aplicativo
Retorna true se o usuario estiver no aplicativo informado como parametro.
E necessario informar os seguintes parametros:
e apps 0s aplicativos a serem verificados
Gerar documento a partir de modelo

Esta fungao permite utilizar um modelo de documento para preenchimento de
campos do formulario.

Pode ser utilizada em conjunto com a fungao "Converter Base64 em Anexo" para
geracao de anexo.

Esta funcéo pode retornar o HTML gerado ao aplicar o modelo de documento ou o
documento PDF em Base64.
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OBS: Esta fungéo nao ira aplicar selo de autenticidade caso o mesmo seja usado
no documento
E necessario informar os seguintes parametros:

e modelo Modelo de documento
e tipoRetorno Tipo de Retorno

Os seguintes parametros sao utilizados internamente pela fungao:
e idReq
Gerar link para detalhe do processo

Gera link para pagina de detalhe do processo. Caso usuario n&o tenha permissao,
tal sera redirecionado para pagina "Acesso Negado!". Caso o0 processo nao exista
sera redirecionado para "Pagina nao encontrada". Link somente funciona para
usuarios internos com acesso ao processo.

OBS: Esta funcao nao suporta subfluxo.

OBS: Esta fungado nao suporta numero de processo duplicados

E necessario informar os seguintes parametros:
e codRequerimento Codigo unico do requerimento
Gerar link para download anexo

Gera link permanente para anexo relacionado ao fileld informado.

O link gerado direcionara o usuario para uma pagina em que tal podera baixar o
arquivo ou pesquisar por outro anexo desde que tal tenha um identificador valido.
Caso o arquivo ndo exista ou tenha sido apagado, o valor null sera retornado.

E necessario informar os seguintes parametros:
e fileld Id Arquivo
Incluir conteudo em um formulario

Inclui valor em campo do formulario.

OBS: O uso desta fungao ira gerar um novo registro no histérico do processo
valor1 Valor que sera inserido

coReq Parametro de contexto do cédigo do requerimento

executarExibir Habilita execucado de automacgdes pds-modificacdo do campo
(exibir, habilitar e criar)

OBS: Automacdes de atualizagdo sempre serao disparadas

id do field Caminho do campo em que sera incluso o valor (identificadores dos
campos)

E necessario informar os seguintes parametros:
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e valor1 Valor 1

e coReq Cddigo do requerimento

e idField Ild do campo

o executarExibir Disparar automacdes (Opcional)
Negar
Essa fungao nega o valor do parametro:

o 'false' caso valor1 = true;
e 'true', caso contrario.

E necessario informar os seguintes parametros:
e valor1 Valor 1
Obter Selo Govbr do usuario logado
Essa fungao recupera o selo do usuario logado!
E retornado apenas um selo, que pode ser um dos valores abaixo. Caso o usuario
nao tenha nenhum selo cadastrado, ndo sera retornado nenhum valor.
« 1-Bronze

e 2-Prata
e 3-0Ouro

Nota: é retornardo apenas o valor numerico do selo.

Os seguintes parametros s&o utilizados internamente pela fungao:
e seloGovBr

Obter conteudo do anexo em base64

O objetivo dessa fungao é transformar o conteudo de um anexo em uma sequéncia
de caracteres codificada em base64.

O tamanho maximo do arquivo esta limitado a 2.1 MB

OBS: O limite é controlado pela propriedade singular.functions.attachment-to-
base64.max_size (valor em bytes)

Essa fungao tem como retorno uma sequéncia de caracteres em base64
E necessario informar os seguintes parametros:

o fileld devera ser informado o fileld do anexo.
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Obter dados de representagdo do requerimento

Essa funcao recupera dos dados de representacdo de um requerimento retornando
0s seguintes valores:

« nomeRepresentante: nome do usuario representante.

« emailRepresentante: e-mail do usuario representante.

« cpfRepresentante: cpf do usuario representante.

e loginRepresentante: login do usuario representante.

« nomeRepresentada: nome da pessoa representada.

« emailRepresentada: e-mail da pessoa representada.

o cpfCnpjRepresentada: CPF ou CNPJ da pessoa representada.

Se executada fora do contexto de um requerimento essa fungao nao retorna valor
algum
Os seguintes parametros sao utilizados internamente pela fungao:

cpfRepresentante
emailRepresentante
nomeRepresentante
loginRepresentante
nomeRepresentada
emailRepresentada
cpfCnpjRepresentada

Obter dados de sesséo do usuario logado

Essa fungao recupera dos dados de sessao do usuario logado retornando os
seguintes valores:

e« nhome:nome do usuario logado;

e email: e-mail do usuario logado;

o cpf: cpf do usuario logado.

e login: login do usuario logado.

e Interno/Externo:tipo do usuario logado: 'l' para usuario interno, 'E' para
usuario externo.

Os seguintes parametros sao utilizados internamente pela fungéo:

cpf

email

nome

login
tipoUsuario

Obter imagem do mapa
A funcao tem como retorno uma imagem em base64.

E necessario informar os seguintes parametros:
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o zoom: Define o nivel de ampliagdo do mapa. Uma string correspondente ao
nivel de zoom da regido desejada. Por exemplo, 1: mundo; 5:
terra/continente; 10: cidade; 15: ruas; 20: construgdes.

« tipoMapa: Define o tipo de mapa a ser construido.

« mostrarArea: Define se o caminho deve marcar uma area poligonal.

o tamanho Define as dimensbes retangulares da imagem de mapa. Esse
parametro usa uma string no formato {valor_horizontal}x{valor_vertical}. Por
exemplo, 500x400 define um mapa com 500 pixels de largura por 400 pixels
de altura.

o pontos: Define as coordenadas das marcagoes, sendo um JSON no
seguinte formato.

Obter o conteudo do anexo

Essa fungédo tem como objetivo obter o texto do anexo em caso arquivo de texto,
ou o0 arquivo em base64 em caso de imagem.

Essa fungéo so deve ser utilizada para:

« Anexos com conteudo textual. Tipos de arquivos suportado: .txt, .xml,
.kml e .json.

e Anexos com conteudo em planilhas, limitados a 2.1 MB. Tipos de arquivos
suportado: .xls e .xlIsx

« Anexos com conteudo em PDF, limitados a 2.1 MB. Tipo de arquivo
suportado: .pdf

e Anexos de imagem, limitados a 2.1 MB. Tipos de arquivos suportado:

.png, .gif, .jpeg e .jpg.

Caso seja utilizada com outro tipo de anexo, o resultado dessa funcéo sera vazio.
Essa funcédo tem como retorno:

e« nome: nome do arquivo

e contentType: tipo do arquivo

o conteudo: conteudo do arquivo
E necessario informar os seguintes parametros:

e idAnexo devera ser informado o fileld do anexo.
Recarregar os perfis do usuario logado
Esta funcao atualiza os perfis associados ao usuario atualmente logado.
Importante: somente os perfis do usuario que acionou esta automacgao serao
atualizados.

Remover Interessado Externo

Remover Interessado Externo
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O preenchimento dos seguintes campos € obrigatério: nuDocumento, Email ou
Login, caso contrario um erro sera langado ao executar a fungao.

E necessario informar os seguintes parametros:

e idRequerimento Codigo unico do requerimento.

e nuDocumento Numero de identificagdo, sendo valido o CPF ou CNPJ da
representada. (Opcional)

o email E-Mail da pessoa interessada. (Opcional)

e login Login do usuario interessado. (Opcional)

e tipoDeAutenticacao Tipo de autenticagdo da pessoa ou usuario interessado(a).

Validar senha de usuario LDAP/AD
Essa funcédo tem como validar as credenciais de um usuario LDAP/AD.
E necessario informar os seguintes parametros:
e login Login do usuario.
e senha Senha do usuario.
« tipoDeAutenticacao Tipo de autenticagao do usuario.
Validar senha do usuario logado
Essa funcao valida se a senha digitada é valida:
Essa funcédo tem como retorno:
« valid: Status da senha digitada
Caso o valor digitado seja valido, o campo valid retornara true, caso seja
invalido retornara false.
E necessario informar os seguintes parametros:

o passwordUser devera ser informado o passwordUser.

9.21 Gestao de certificados digitais

A plataforma Singular Studio dispde de funcionalidade de registro de certificados
digitais A1 de forma que estes possam ser utilizados em integragdes tais como
assinatura de XML no formato XMLDSig e comunicagdes https two-way-ssl ou mTLS
(mutual transport layer security) incluindo o uso de e-CPF e e-CNPJ.

A chave do certificado é armazenada de forma criptografada por par de chaves
assimetricos e pode ser registrado pelo proprio responsavel no ambiente de autoria
sem necessidade de compartiihamento de senhas com a equipe de desenvolvimento.
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CERTIFICADOS

ecpfioan B eopf.pfx ¢ | e-cpfjoao dasiva 03/106/2035 18:45 x

+ Adicionar Certificado

9.22 Testes e simulagdes de fluxos de negécio

A criagao de testes automatizados para fluxos de negdécio no Singular Studio
permite a execugao e posterior acesso a casos de teste automaticos na interface do
usuario, como se fossem testes manuais.

Essa capacidade precisa de configuragdes prévias como definicdo do usuario
solicitante, unidades utilizadas no processo, amostras para os formularios e o objetivo
do teste, que pode ser a geragao de um rascunho, testar a submissao ou a execugao
do fluxo.

Depois da criacido do teste, o sistema permite criar assertivas, que sao validadores
aplicados apds envio ou transicao entre etapas do fluxo. As automacgdes, que incluem
essas assertivas, ttm acesso aos mesmos parametros de contexto e formularios que
uma automacéo de fluxo.

A opgao de gerar um rascunho ao executar o teste acelera o processo de
preenchimento para teste manual. Testar s6 a submissao do requerimento € também
possivel, selecionando a amostra desejada para o formulario de submissao e as
assertivas aplicaveis.

Os testes suportam apenas um caminho a ser percorrido no fluxo de negécios. Ao
adicionar a primeira etapa na lista de "Configuragédo do Fluxo", valores pré-calculaveis
sao automaticamente preenchidos. Com permissdes apropriadas, um usuario pode
acessar o fluxo de negdcio e dar continuidade manualmente no fluxo de negécio,
utilizando a funcionalidade de testes também para gerar massas para posterior teste
manual.

Na execucao de testes, todos os testes configurados sao listados e a execugao de
um novo teste do tipo selecionado é permitida. Cada etapa configurada no teste é
listada, com informacgdes relevantes como o status da execucéo e o usuario utilizado
para a transicao.
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Configuragdo do Teste

Nome do teste * Tipo do teste *

teste alana Requerimento

Descrigéo do teste

teste req

Configuragdo do Requerimento

Tipo do usuério de submisséo * Usuério *
Interno - rodrigo %

Requerimento alvo * Unidade de criagéo * (2 Submeter como rascunho * (@)
Processo Seletivo - Alana v SEILP/ALUNO1S - Unidade Aluno 15 - Instrute 3 m

Amostra do formulario principal *
padrao

Assertivas da submissao (D

ASSERTIVA AGOES

teste ;S %

+ Assertivas da submissdo

Configuragao do Fluxo

v

b‘ Realizar .O
& aidar Nota & verticar Matricula

ENEM *  Resultado Matriculado
® ENEM

@-) .O \fnhf’ar .8 [ .i Corigir -G Hvam:tcaﬂ;
poce Prova Prova eeutace O

. Processo Prova .
+ o Desclassificado

Configuragdo de Etapas do Fluxo

NOME DA TRANSIGAO ETAPA ORIGEM ETAPA DESTINO AGOES

test Verificar Tipo de Processo Seletivo Validar Nota ENEM S x

+ Configuragio de Etapas do Fluxo

9.23 Assinatura digital e eletronica

A plataforma Singular dispde de diversas opgdes a respeito de assinatura de
documentos. Todo documento gerado na plataforma a partir de modelos definidos
pelo editor de documentos pode ser assinado das seguintes formas:

e Assinatura eletronica SEI! caso o processo esteja integrado ao SE!;

e Assinatura digital GOV.BR, caso a plataforma esteja devidamente
integrada a plataforma GOV.BR;

o Aintegracado com a assinatura GOV.BR se da totalmente por
meio web e integrada sem que o usuario tenha que fazer
download ou upload de documentos diretamente na plataforma
GOV.BR;
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Antes de realizar a assinatura o usuario pode escolher, dentro
da plataforma Singular, onde sera posicionado o selo de
autenticacgao;

ApOs a assinatura a versao assinada do documento &
corretamente recuperada da plataforma GOV.BR e registrada
no processo correspondente na plataforma Singular;

Assinatura digital por meio de certificados digitais A1/A3 incluindo
certificados ICP-Brasil;

A plataforma dispde de assinador desktop compativel com
ambientes Linux, Windows 8 ou superior e Mac OS 12 ou
superior.

Apos a assinatura a versao assinada do documento é remetida
automaticamente para a plataforma para que o fluxo de
negocio prossiga.

Os fluxos de negdcio que dependem de assinatura por meio de
certificados A1/A3 monitoram a situacao da assinatura e s6
deixam o processo seguir caso o usuario ja tenha assinado o
documento.

Os documentos assinados sdo marcados com um selo visual
indicando que estédo assinados digitalmente indicando os
dados da assinatura

O assinador deve ser previamente registrado pelo usuario e ja
trara uma lista de todos os documentos pendentes de
assinatura podendo visualizar os documentos PDF antes de
realizar a assinatura.

Gerenciar Dispositivos de Assinatura

Passo a passo para configurar o assinador digital A1/A3

1. Clique em "+ Dispositivo de assinatura®, dé um nome ao dispositivo e copie o token gerado

2. Baixe e instale o assinador

3. Ao abrir o assinador cole o codigo do token no campo token do assinador apresentado logo na abertura.
4. Pronto, assinador configurado.

Dispositivo de Assinatura

NOME DO DISPOSITIVO DATA DE CRIAGAO DATA EM FOI REALIZADO A ATIVAGAO AGOES
Notebook de Danilo 17/04/2025 17/04/2025
Yuri 05/05/2025
+ Dispositivo de Assinatura
Baixar o assinador Fechar
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